网络程序设计——在线考试复习资料2021版
一、单选题
1.对于函数int pcap_compile(pcap_t* p,
struct bpf_program* fp,
char* str,
int optimize,
bpf_u_int32 netmask);其第三个参数 char* str作用是:( )
A.指定本地网络的子网掩码。
B.高层的过滤表达式
C.用于控制结果代码的优化
D.为pcap_setfilter()传递过滤信息。
答案：B
2.pcap_loop()函数中参数设置的回调函数packet_handler(u_char *param, const struct pcap_pkthdr *header, const u_char * pkt_data)中第三个参数作用是:()
A.指定一个打开的WinPcap会话,并在该会话中采集数据包。
B.表示接收到的数据包头。
C.在pcap_loop()函数中指定的参数user。
D.接收到的数据包内容。           
答案：D
3.下面哪个函数能获得设备列表?()
A.gethostbyname(
B.GetAdaptersInfo()
C.pcap_freealldevs()
D.pcap_findalldevs_ex() 
答案：D
4.对于完成端口模型,BOOL   GetQueuedCompletionStatus(HANDLE   CompletionPort,

LPDWORD   lpNumberOfBytes, LPDWORD   lpCompletionKey,  
LPOVERLAPPED   *lpOverlapped,
DWORD   dwMilliseconds   )函数,投递的重叠操作完成对应套接字句柄通过哪个参数可以获得。
A.LPDWORD   lpNumberOfBytes
B.LPDWORD   lpCompletionKey
C.LPOVERLAPPED   *lpOverlapped
D.DWORD   dwMilliseconds
答案：B
5.哪种网络通信模型是实现高容量网络服务器的最佳方法。()
A.重叠I/O模型
B.事件选择模型
C.完成端口模型
D.异步选择模型
答案：C
6.调用WSARecv()返回值为0,说明:()
A.说明接收操作立即完成。
B.说明投递接收操作失败
C.说明WSARecv操作成功初始化,但是I/O操作还没有完成。
答案：A
7.事件选择模型中,判断网络事件类型函数:
  int WSAEnumNetworkEvents( SOCKET s,WSAEVENT hEventObject, LPWSANETWORKEVENTS lpNetworkEvents)中参数LPWSANETWORKEVENTS lpNetworkEvents最完整说法是:()
A.记录网络事件
B.记录错误代码
C.记录网络事件和错误代码
D.网络事件句柄
答案：C
8.LRESULT CALLBACK WindowProc ( HWND hWnd, UINT uMsg, WPARAM wParam,LPARAM lParam)函数在处理网络事件是,系统通过哪个参数向窗口处理过程传递产生网络事件的套接字句柄。
A.HWND hWnd
B.UINT uMsg
C.WPARAM wParam
D.LPARAM lParam
答案：C
9.对于int pcap_loop(pcap_t* p,int cnt,pcap_handler callback, u_char* user)函数,其第三个参数 pcap_handler callback作用是:()
A.要采集的数据包数量。
B.传递给回调函数callback的参数。
C.采集数据包后系统需调用的处理函数名字。
D.指定一个打开的WinPcap会话,并在该会话中采集数据包。
答案：C
10.GetQueuedCompletionStatus()函数返回值为非零,代表什么?(   )
A.表示取得I/O成功的通知包。
B.函数没有取得完成通知包。
C.取得I/O失败的通知包。
D.函数的参数lpOverlapped == NULL。
答案：A
11.网卡的缺省工作模式包含。()
A.广播模式和直接模式
B.混杂模式
C.直接模式
D.广播模式
答案：A
12.ICMP协议属于TCP/IP体系结构中哪一层协议?()
A.应用层
B.网络层
C.数据链路
D.网际接口层
答案：B
13.对于int WSAAPI select(int nfds,
fd_set *readfds, //检查可读性集合
fd_set *writefds,
fd_set *exceptfds,
const struct timeval *timeout)函数,如果timeout值为NULL,则其含义为:( )。
A.等待超时后或者条件满足后返回。
B.select()调用后立即返回。
C.select将会无限阻塞,直到网络事件发生。
D.调用该函数会返回0。
答案：C
14.下面哪个接口函数能获取本地主机名字( )。
A.GetAdaptersInfo()
B.gethostbyname()
C.gethostname()
D.getsockopt()
答案：C
15.对于完成端口模型,应用程序使用哪个函数获得通知包。()
A.WSAGetOverlappedResult()
B.WSAGetLastError()
C.GetQueuedCompletionStatus()
D.WSAEnumNetworkEvents()
答案：C
16.下面哪个函数能够获取本地主机名、域名和DNS服务器信息。()
A.GetAdaptersInfo()
B.GetNetworkParams()
C.getsockopt()
D.gethostbyname()
答案：B
17.对于函数BOOL WSAGetOverlappedResult( SOCKET s, LPWSAOVERLAPPED lpOverlapped,LPDWORD lpcbTransfer, BOOL fWait,LPDWORD lpdwFlags )成功返回,关于参数LPDWORD lpcbTransfer的说法正确的是:()
A.本次重叠操作的实际接收(或发送)的字节数
B.是一个布尔值
C.取得完成状态
D.欲查询结果的重叠结构指针
答案：A
18.下面哪个函数实现将long型变量从主机字节序转成网络字节序。()
A.htonl()
B.ntohs()
C.ntohl()
D.htons()
答案：A
19.下面哪个函数不是重叠I/O函数:()
A.WSASend()
B.WSARecv()
C.WSASendTo()
D.recv()
答案：D
20.Visual C++中使用结构体in_addr来保存( )顺序格式的IP地址。
A.主机字节
B.网络字节
C.二进制
D.UNICODE字节
答案：B
21.下面哪个函数能把事件置为无信号状态。()
A.ResetEvent()
B.SetEvent()
C.CreateEvent()
D.WaitForMultipleObjects()
答案：A
22.为FTP保留的端口是:
A.23
B.80
C.110
D.21
答案：D
23.下面哪个函数能把套接字上的网络事件与用户自定义消息相关联,并在系统上注册。
A.WindowProc()
B.WSAEventSelect()
C.Select()
D.WSAAsyncSelect()
答案：D
24.哪个应用是Internet上应用最广泛的()
A.WWW应用
B.SMTP应用
C.ARP应用
D.ASP应用
答案：A
25.将一个套接字置为非阻塞模式之后, Winsock API调用会立即返回。大多数情况下,这些调用都会“失败”,并返回错误错误码是。()
A.WSAETIMEDOUT
B.WSAEISCONN
C.WSAENOTSOCK
D.WSAEWOULDBLOCK
答案：D
26.哪个地址是子网中最大的IP地址:( )
A.网络地址
B.广播地址
C.环回地址
D.私有地址
答案：B
27.哪个地址是一个子网中最小IP地址( )。
A.网络地址
B.广播地址
C.网关地址
D.私有地址
答案：A
28.A类地址中私有地址的范围:()
A.172.16.0.0~172.31.255.255
B.192.168.0.0~192.168.255.255
C.10.0.0.0~10.255.255.255
D.127.0.0.0~127.255.255.255
答案：C
29.下面哪个函数能够获取本地网络适配器信息。( )
A.setsockopt()
B.getsockopt()
C.GetAdaptersInfo()
D.gethostbyname()
答案：C
30.使用下面( )协议可以根据局域网中一个设备的MAC地址获取它的IP地址。
A.IP协议
B.TCP协议
C.ARP协议
D.RARP协议
答案：D
31.下面哪个函数能够获取本地计算机的网络接口数量:( )
A.GetAdaptersInfo()
B.GetNetworkParams()
C.GetNumberOfInterfaces(()
D.gethostbyname()
答案：C
32.用于在IP主机、路由器之间传递控制消息的协议是:()
A.IP协议
B.ICMP协议
C.TCP协议
D.RIP协议
答案：B
33.调用recv()函数可以从已连接的套接字中接收数据成功返回,其返回值是:( )
A.0
B.1
C.-1
D.实际接收到的字节数。
答案：D
34.在TCP/IP参考模型中哪一层位于最底层:
A.网络接口层
B.网络层
C.物理层
D.数据链路层
答案：A
35.MAKEWORD()函数功能:()
A.合成winsock版本号
B.生产一个汉字
C.是个宏函数
D.接收键盘输入
答案：A
36.下面哪一层不属于TCP/IP协议体系结构:
A.应用层
B.网络层
C.传输层
D.数据链路层
答案：D
37.为HTTP保留的端口是:
A.23
B.80
C.110
D.21
答案：B
38.什么是分配资源的单位,但不是执行和调度的单位。( )
A.线程
B.应用程序
C.浏览器
D.进程
答案：D
39.如果一个子网,主机ID的位数为n,则计算该子网中有效主机数量的公式为:( )
A.子网中所有主机数量 = 2n 
B.子网中所有主机数量 = 2n - 1
C.子网中所有主机数量 = 2n + 1
D.子网中所有主机数量 = 2n - 2
答案：D
40.计算网络地址的公式如下:( )
A.<网络地址> = <二进制IP地址> 按位与 <二进制子网掩码>
B.<网络地址> = <二进制IP地址> 按位或 按位取反<二进制子网掩码>
C.<网络地址> = <二进制IP地址> 按位与 按位取反<二进制子网掩码>
D.<网络地址> = <二进制IP地址> 按位或 <二进制子网掩码>
答案：A
41.下面( )协议提供的是可靠通信。
A.IP协议
B.TCP协议
C.ARP协议
D.RARP协议
答案：B
42.使用哪个协议可将IP地址转换为对应的MAC地址。( )
A.IP协议
B.TCP协议
C.ARP协议
D.RARP协议
答案：C
43.TCP/IP 参考模型将网络通信工作划分为四个层次,下面不属于TCP/IP参考模型层次的是(   )。
A.网络层
B.数据链路层
C.传输层
D.应用层
答案：B
44.下面哪个协议不属于应用层协议:( )
A.FTP
B.Telnet
C.SMTP
D.IP
答案：D
45.函数int pcap_datalink(pcap_t *p) 的功能是:()
A.返回适配器的链路层标志。
B.返回一个WinPcap会话。
C.返回一个WinPcap会话句柄。
D.返回一个链路层的帧。
答案：A
46.对于函数pcap_t* pcap_open(const char* source,
int snaplen,
int flags,
int read_timeout,
struct pcap_rmtauth* auth,
char* errbuf),其第二个参数int snaplen作用是:( )
A.生产一个数据报摘要
B.指定必须保留的数据包长度。对于过滤器收到的每个数据包,只有前面的snaplen个字节会被存储到缓冲区中,并且被传送到用户应用程序。
C.返回大于0的数
D.保存几个捕获数据包所需要的标识。可以使用该参数来指示网络适配器是否被设置成混杂模式。
答案：B
47.WinPcap是Windows平台下的网络数据包捕获库。它可以独立于操作系统（）协议栈发送和接收原始数据包。
A.TCP/IP
B.IPX/SPX
C.TCP
D.IP
答案：A
48.对于完成端口模型,BOOL   GetQueuedCompletionStatus(HANDLE   CompletionPort,

LPDWORD   lpNumberOfBytes, LPDWORD   lpCompletionKey,  
LPOVERLAPPED   *lpOverlapped,
DWORD   dwMilliseconds   )函数,投递的重叠操作完成对应用户缓冲区通过哪个参数可以获得。
A.LPDWORD   lpNumberOfBytes
B.LPDWORD   lpCompletionKey
C.LPOVERLAPPED   *lpOverlapped
D.DWORD   dwMilliseconds
答案：C
49.对于函数HANDLE  CreateIoCompletionPort  (  
HANDLE  FileHandle, //handle to file  
HANDLE  ExistingCompletionPort, //handle to I/O completion port  
DWORD  CompletionKey, //completion key  
DWORD  NumberOfConcurrentThreads // number of threads to  execute  concurrently  
 );  当 DWORD  NumberOfConcurrentThreads参数值为0时,下列说法正确的是:()
A.并发的线程数量为0。
B.线程数和CPU数量相同。
C.这种情况可以不要完成端口句柄。
D.线程数量比CPU数量多。
答案：B
50.关于函数AcceptEx ()说法正确的是。()
A.成功调用,返回值是套接字句柄
B.返回值:成功返回TRUE,失败返回FALSE。
C.成功调用返回值是0
答案：B
51.下面哪种关于函数int WSAEventSelect( SOCKET s,
WSAEVENT hEventObject,
long lNetworkEvents )的功能说法正确。()
A.从套接字的所有事件中选择一个事件,让它变为有信号状态。
B.从事件数组中选择一个事件,把它变为有信号状态。
C.从套接字的所有事件中选择一个事件,对该事件进行监测。
D.将事件对象与套接字上网络事件相关联,同时注册事件。
答案：D
52.Win32程序设计中,窗口的过程函数,也称回调函数,当应用程序收到给某一窗口的消息时,就应该调用这一函数来处理这条消息;而调用窗口处理过程函数由谁完成的?()
A.应用程序自己来实施
B.程序员调用的
C.由操作系统来完成
D.上面前面三种都可能
答案：C
53.下面哪个函数能将套接字设置为非阻塞模式:()
A.Setsocketopt()
B.ioctlsocket()
C.Getsocketopt()
D.WSAStartup()
答案：B
54.对于IP数据报包含下面哪个IP地址,不会产生ICMP差错报告报文( )。
A.111.111.111.111
B.191.191.191.191
C.175.175.175.175
D.127.1.1.1
答案：D
55.下面哪个函数能够获取本地计算机IP地址表。()
A.GetIpAddrTable()
B.GetNumberOfInterfaces(()
C.GetAdaptersInfo()
D.GetNetworkParams()
答案：A
56.下面哪个不是IP Helper API开发接口可以实现的主要功能如下:
A.获取网络配置的信息
B.管理网络接口(Interface)。
C.使用ARP协议。
D.查杀病毒
答案：D
57.使用下面哪个函数能够获取套接字选项信息。()
A.setsockopt( ) 
B.WSAStartup()
C.getsockopt()
D.Ioctl()
答案：C
58.使用WinSock 2.2实现网络通信的编程，需要在应用程序中包含的头文件是:()
A.winsock2.2.h
B.winsock2.0.h
C.winsock2.h
D.ws2_32.h
答案：C
59.网络地址转换 NAT技术应用的好处:()
A.促进IPv6的应用
B.缓解IPv4地址危机
C.解决了IP地址浪费问题
D.促进网络信息吞吐量大大提高。
答案：B
60.所有使用本地地址的主机在和外界通信时都要在（ ）路由器上将其本地地址转换成 全局IP地址才能和因特网上其它计算机进行通信。
A.RIP路由器
B.高端路由器
C.NAT路由器
D.BGP边界路由器
答案：C
61.如果将一个C类网络划分为3个子网,其子网掩码为:
A.255.255.255.224
B.255.255.255.192
C.255.255.255.229
D.255.255.255.32
答案：A
62.目前应用最广泛的IP地址是基于:()
A.IPv4
B.IPv6
C.MAC4
D.MAC6
答案：A
63.下面不属于网络层协议的是:( )
A.IP协议
B.HTTP协议
C.ICMP协议
D.ARP协议
答案：B
64.TCP协议中采取了什么技术确保数据包传输的可靠性。()
A.主动确认的技术
B.NAT技术
C.HTTP隧道技术
D.验证技术
答案：A
65.在TCP/IP参考模型由(   )层构成。
A.1
B.2
C.3
D.4
答案：D
66.数据链路层协议数据单元称为:( )
A.数据报
B.报文段
C.帧
D.UDP报文
答案：C
二、多选题
67.捕获数据包时使用了下面哪些组件?（）
A.过滤器
B.核心缓冲区。
C.统计器
D.编译器
答案：AB
68.WinPcap的体系结构的核心层包含下面哪些内容。()
A.packet.dll
B.NPF模块
C.NIC驱动器
D.wpcap.dll
答案：BC
69.函数DWORD WSAWaitForMultipleEvents(DWORD cEvents, const WSAEVENT FAR
*lphEvents,BOOL  fWaitAll,  BOOL  fAlertable )的返回值可能是下面那几个。()
A.失败返回WSA_WAIT_FAILED;
B.超时返回WSA_WAIT_TIMEOUT,;
C.返回值为真
D.成功返回时,返回值会指明是哪个事件对象促使函数返回。返回值范围为:WSA_WAIT_EVENT_0 to (WSA_WAIT_EVENT_0 + cEvents - 1)
答案：ABD
70.一个事件的两种工作状态是:()
A.有信号(signaled)
B.无信号(nonsignaled)
C.人工重设(manual reset)
D.自动重设(auto reset)
答案：AB
71.Winsock提供了下列哪些宏操作,可用来针对I/O活动,对fd_set进行处理与检查:( )
A.FD_ ZERO ( * set )
B.FD_CLR(s, *set)
C.FD_ISSET(s, *set)
D.FD_SET(s, *set)
答案：ABCD
72.下面哪些报文属于ICMP 差错报告报文。()
A.终点不可达 
B.源点抑制(Source quench)  
C.ARP请求报文 
D.参数问题 
答案：ABD
73.ICMP 报文的前 4 个字节是统一的格式,共有三个字段,这三个字段是:()
A.类型
B.代码
C.检验和
D.选项字段
答案：ABC
74.计算机中并不使用点分法来保存IP地址的原因:()
A.关键是Ineternet专家委员会不允许
B.这样会浪费存储空间
C.不便于根据IP地址和子网掩码计算子网的信息
D.不符合计算机数据表示方式
答案：BC
75.网络的工作模式有:()
A.广播模式
B.多播传送
C.直接模式
D.混杂模式
答案：ABCD
76.网络中一个通信进程实体由哪三部分构成?( )
A.程序代码
B.数据
C.进程控制块
D.WINSOCK函数
答案：ABC
77.WinPcap的体系结构包含哪三层。()
A.数据链路层
B.网络
C.核心层
D.用户层
答案：BCD
78.下面关于CIDR(无类别内部域路由)说法正确的是:()
A.CIDR表示法以标识网络ID的比特位作为网络前缀,取代了A类、B类和C类等地址中固定的网络ID位数。
B.CIDR表示法严格的说没有分类IP地址表示法好。
C.CIDR是一种比IP地址更加灵活的分配和指定Internet地址的方法。
D.CIDR将被分类IP地址表示法所取代。
答案：AC
79.创建完成端口HANDLE   CreateIoCompletionPort ()函数功能有:()
A.用于创建一个完成端口对象。
B.创建一个完成端口模型。
C.将一个句柄同完成端口关联到一起。
D.以上说法都不对。
答案：AC
80.ICMP报文可以分为哪两种类型。()
A.差错报文
B.询问报文
C.控制报文
D.探测报文
答案：AB
81.下面哪些函数调用后,会自动将套接字设置为非阻塞方式。()
A.WSAEventSelect()
B.CreateEvent()
C.WSAAsyncSelect()
D.WaitForMultipleObjects()
答案：AC
82.IP协议最基本的两个功能是( )
A.寻址
B.分片
C.建立通信连接
D.保证通信完成
答案：AB
83.对于int WSAAPI select(int   nfds,
 fd_set   *readfds,   //检查可读性集合
    fd_set   *writefds,  
   fd_set   *exceptfds,  
   const struct timeval *timeout)函数,如果timeout值为NULL,则其含义为:(  )。
A.等待超时后或者条件满足后返回。
B.select()调用后立即返回。
C.select将会无限阻塞,直到网络事件发生。
D.调用该函数会返回0。
答案：C
84.不应发送 ICMP 差错报告报文的几种情况。()
A.对 ICMP 差错报告报文不再发送 ICMP 差错报告报文。
B.对具有多播地址的数据报都不发送 ICMP 差错报告报文。
C.对第一个分片的数据报片的所有后续数据报片都不发送 ICMP 差错报告报文。
D.时间超过
答案：ABC
85.下面哪些种类报文是ICMP 报文。()
A.ICMP申请报文
B.ICMP 差错报告报文
C.ICMP 询问报文
D.ICMP探测报文
答案：BC
86.多字节数据的存储顺序称为字节顺序,有哪些形式。()
A.“大尾”(低地址存高位)
B.二进制形式
C.“小尾”(低地址存低位)
D.Unicode形式
答案：AC
87.要在Internet中定位一个应用进程,需要以下三级寻址:()
A.某一主机总是与某个网络相连,必须指定主机所在的特定网络地址,称为网络ID。
B.网络上每一台主机应有其唯一的地址,称为主机ID。
C.每一主机上的每一应用进程应有在该主机上的唯一标识符。
D.进程的首地址
答案：ABC
88.网络中需要划分多少个子网。通常取决于:()
A.这取决于实际环境中每个楼层或者每个部门中拥有的主机数量。
B.通常这取决于物理位置分布情况
C.行政部门的划分情况
D.网络管理员主观意志
答案：BC
89.TCP协议进行通信可以分为3个阶段,它们分别是:()
A.建立连接
B.数据传输
C.断开连接
D.三次握手
答案：ABC
90.下面哪些协议不能提供可靠通信( )。
A.IP协议
B.TCP协议
C.UDP协议
D.ICMP协议
答案：ACD
91.下面( )属于WinPcap的体系结构中用户层。
A.网络中数据包
B.packet.dll
C.wpcap.dll
D.用户代码
答案：BCD
92.WinPcap主要功能有:
A.绕开网络协议栈捕获网络数据包,支持远程数据包捕获功能。
B.在数据包发送到应用程序之前,按照指定的规则实现核心层数据包过滤
C.在网络上发送原始数据包。
D.收集网络通信过程中的统计信息。
答案：ABCD
93.关于BOOL GetQueuedCompletionStatus(HANDLE CompletionPort, LPDWORD  lpNumberOfBytes, LPDWORD lpCompletionKey,  LPOVERLAPPED  *lpOverlapped, DWORD  dwMilliseconds   )函数参数描述正确的是( ) 
A.CompletionPort:指定线程要查询的完成端口。
B.lpNumberOfBytes:接收实际传输的字节数。
C.lpCompletionKey:关联套接字到完成端口时的句柄唯一数据。
D.lpOverlapped:投递IO操作时使用的重叠结构。
答案：ABCD
94.对于函数DWORD WaitForMultipleObjects
(DWORD nCount, // number of handles in array
CONST HANDLE *lpHandles, // object-handle array
BOOL bWaitAll, // wait option
DWORD dwMilliseconds // time-out interval ),当bWaitAll=FALSE时,函数在下面哪种情况返回。()
A.lpHandles指向的数组中有事件变为有信号状态
B.超时
C.必须lpHandles指向的数组中所有事件变为有信号状态
D.看程序员给lpHandles指向的数组中所有事件设置的初始值决定。
答案：AB
95.Winsock提供了套接字通信模式有:
A.流式套接字
B.阻塞模式
C.非阻塞模式。
D.数据报套接字
答案：BC
96.PING 使用了 ICMP哪两种报文。()
A.端口不可达报文
B.目标不可达报文
C.回送请求报文
D.回送回答报文
答案：CD
97.ICMP 允许下面哪些网络设备报告差错情况和提供有关异常情况的报告。()
A.主机
B.集线器
C.防火墙
D.路由器
答案：AD
98.下列哪些属于套接字类型()
A.流式套接字(SOCK_STREAM)
B.数据报式套接字(SOCK_DGRAM)
C.阻塞套接字
D.原始套接字(SOCK_RAW)
答案：ABD
99.下面哪些端口号是熟知端口号(或叫系统端口号)?( )
A.21
B.23
C.80
D.161
答案：ABCD
100.单播主要具有如下的优点:
A.服务器可以及时地响应客户端的请求。
B.服务器可以针对每个客户的不同请求发送不同的数据,易于实现个性化的服务。
C.在客户端数量或流量较大的情况下,服务器应用程序的负载压力不大。
D.主干网络的负担较轻。
答案：AB
101.IP协议最基本的两个功能是
A.寻址
B.分片
C.建立通信连接
D.保证通信完成
答案：AB
102.下面哪些是网络层协议:( )
A.IP协议
B.ICMP协议
C.ARP协议
D.HTTP协议
答案：ABC
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